ZARZADZENIE NR 0050.2. 90.2018
WOJTA GMINY WIJEWO
z dnia 25 pazdziernika 2018 r

w sprawie ,Instrukeji dotyczgcej sposobu i trybu przetwarzania informacji niejawnych
o klauzuli ,,zastrzezone” oraz zakresu i warunkéw stosowania $rodkéw bezpieczenstwa
fizycznego w celu ich ochrony w Urz¢dzie Gminy Wijewo

Na podstawie art. 33 ustawy z dnia 8 marca 1990r. o samorzadzie gminnym
(tjDzU. 2018r., poz.994) oraz art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010r. o ochronie
informacji niejawnych (t.j.Dz. U. 2018r., poz. 412 ) zarzgdzam, co nastepuje:

§ 1.
W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania przepisow
0 ochronie informacji niejawnych w Urzegdzie Gminy w Wijewo wprowadzam ,,Instrukcje
dotyczgceq sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” oraz
zakresu i warunkéw stosowania Srodkéw bezpieczenstwa fizycznego w celu ich ochrony
w Urzedzie Gminy Wijewo” stanowigceq zalacznik do niniejszego zarzadzenia.

§2.

Instrukeja ma zastosowanie na stanowiskach pracy, gdzie sa przetwarzane informacje
niejawne,

§ 3.

Wykonanie zarzadzenia powierzam Pelnomocnikowi ds. Ochrony Informacji Niejawnych.

§ 4.

Zarzadzenie wchodzi w zycie z dniem podpisania,
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Zalgezniki Nr 1

do Zarzagdzenia Nr 0050.2. 90.2018
Wajta Gminy Wijewo

z dnia25 pazdziernika 2018r,

INSTRUKCJA
DOTYCZACA SPOSOBU I TRYBU PRZETWARZANIA INFORMACJI
NIEJAWNYCH O KLAUZULI ,ZASTRZEZONE” W URZEDZIE GMINY
W WIJEWO ORAZ ZAKRES I WARUNKI STOSOWANIA SRODKOW
BEZPIECZENSTWA FIZYCZNEGO W CELU ICH OCHRONY

Rozdzial 1
Postanowienia ogolne

§1
Instrukeja stanowi wewngtrzne uregulowania w odniesieniu  do caloksztaltu zagadnien
zwigzanych z informacjami niejawnymi o klauzuli ,, zastrzezone”, Instrukcja dotyczgca
sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,, zastrzezone”- zwana dalej
Instrukcjg- okredla zasady i sposéb postepowania z informacjami niejawnymi oznaczonymi
klauzulg” Zastrzezone” oraz zasady ochrony tych informacji w Urzedzie Gminy Wijewo.

§2
Instrukeja dotyczy wszystkich pracownikéw Urzedu bez wzgledu na zajmowane przez nich
stanowiska, jezeli wigzg si¢ one z dostgpem do informacji niejawnych oznaczonych klauzulg

., Zastrzezone”,

Rozdzial 2
Klasyfikowanie informacji niejawnych

§3

Informacjom niejawnym nadaje si¢ klauzule "zastrzezone", jezeli nie nadano im
wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mieé¢ szkodliwy wplyw
na wykonywanie przez organy wiadzy publicznej lub inne jednostki organizacyjne zadan
w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwodci albo intereséw
ekonomicznych Rzeczypospolitej Polskiej.



§ 4
Klauzulg tajnosci nadaje osoba, ktdra jest uprawniona do podpisania dokumentu lub oznaczenia
innego niz dokument materialu. Osoba ta moze okresli¢ date lub wydarzenie, po ktérym nastgpi
zniesienie lub zmiana klauzuli tajnosci.

§5
Informacjom niejawnym, materialom, a zwlaszcza dokumentom i ich zbiorom przyznaje sig
klauzulg tajnosci co najmnicj réwng najwyzej zakwalifikowanej informacji lub najwyzszej

klauzuli w zbiorze.

§o6
I. Informacjami niejawnymi o klauzuli zastrzezone w Urzedzie sg informacje dotyczace
m.in.:
1) realizacji poszczegdlnych zadan operacyjnych w warunkach zewngtrznego
zagrozenia bezpieczenstwa paiistwa i w czasie wojny,
2) prowadzenie Akcji Kurierskie;j,
3) inne - zgodnie z decyzjg 0s6b uprawnionych do podpisywania dokumentéw.

Rozdzial 3
Doste¢p do informacji niejawnych o klauzuli ,, zastrzezone”

§7
1. Dokumenty niejawne o klauzuli zastrzezone moga by¢ udostepniane wylacznie osobom,
ktore spelniajg nastepujgce warunki:

1) posiadajg wazne poswiadczenie bezpieczenstwa upowazniajgce do dostepu do
informacji o klauzuli co najmniej zastrzezone lub upowaznienie Woijta,

2) odbyly przeszkolenie w zakresie ochrony informacji niejawnych i posiadaja
aktualne zaswiadczenie stwierdzajace odbycie tego szkolenia (nie starsze niz 5 lat
od daty wystawienia),

3) realizujg zadania, ktore wymagajg dostgpu do okreslonej informacji zastrzezone;.

§8
Ewidencj¢ poswiadczen bezpieczeristwa oraz upowaznien, o ktérych mowa w § 7 pkt 1
prowadzi Pelnomocnik Ochrony Informacji Niejawnych,

§9

Pelnomocnik  Ochrony Informacji Niejawnych, zwany dalej Pelnomocnikiem Ochrony,
zobowigzany jest do informowania Wojta o koniecznosci wydania upowaznienia
pracownikom, ktérych zakres obowigzkéw wymaga dostgpu do dokumentéw niejawnych
oznaczonych klauzulg zastrzezone.



Rozdzial 4
Obieg dokumentow i materialow oznaczonych klauzulg ,, zastrzezone”

§ 10
1. Korespondencj¢ z zewnatrz Urzgdu, zawierajgcg informacje niejawne zakwalifikowane
Jako zastrzezone, przekazywang poczta specjalng, odbiera Pelnomocnik Ochrony lub inny
wyznaczony przez Wojta pracownik, spetniajgcy wymagania okreslone w § 7 Instrukeji.
2. Dokumenty niejawne oznaczone klauzulg zastrzezone, wplywajace do sekretariatu Urzedu
rejestruje je w ,,Dzienniku Ewidencyjnym” i przekazuje Wéjtowi. Wojt dokonuje pisemne;
dekretacji, wskazujgc imiennie pracownika Urzgdu odpowiedzialnego merytorycznie za
zalatwienie sprawy.
3. Przesylka zawierajgca informacje niejawne oznaczone klauzulg zastrzezone powinna byé
opakowana w dwie koperty lub dwa opakowania: zewnetrzne i wewnetrzne.
4. Pracownik sekretariatu przyjmujacy przesylke zawierajaca informacje oznaczone klauzula
zastrzezone upowazniony jest tylko do otwarcia koperty lub opakowania zewnetrznego.
5. Pracownik sekretariatu, dokonujacy odbioru przesytki, zobowigzany jest sprawdzi¢:

1) prawidlowos¢ adresu,
2) calosé pieczgei i opakowania,
3) zgodnos¢ odcisku pieczgci na opakowaniu z nazwa jednostki nadawcy,
4) zgodnos$¢ numeréw na przesylce z numerami na wykazie przesylek nadanych lub
w ksigzce dorgezen, odcisngé na przesylce pieczeé¢ oraz wpisaé date wplywu do
Urzedu.
6. W przypadku stwierdzenia uszkodzenia przesylki lub $ladéw jej otwierania, osoba
kwitujgca odbior przesytki sporzadza protokol uszkodzenia. Jeden egzemplarz protokotu
przekazuje si¢ nadawcy, drugi — Pelnomocnikowi Ochrony
7.Dokumenty zastrzezone wplywajace do urzedu rejestrowane sg przez uprawnionego
pracownika w dzienniku ewidencji dla informacji niejawnych o klauzuli zastrzezone. 7,
chwilg zarejestrowania dokumentu, na kazdym z dokumentéw, pieczgtka wplywu tylko na
kopercie tego dokumentu, nastgpnie umieszeza si¢ numer ewidencyjny, pod ktérym dany
dokument zostal zarejestrowany. Uprawniony pracownik przyjmujacy dokument zastrzezony
potwierdza jego odbior w odpowiedniej rubryce dziennika korespondencji.

§11
Za wiadciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym dostepem
odpowiada osoba, ktorej przekazano dokument niejawny.

§ 12
W przypadku wplywu do Urzgdu pisma niejawnego oznaczonego klauzuly zastrzezone-
z pominigeiem  sekretariatu Urzedu-  lub w przypadku  braku przez osoby odbierajace
korespondencje niejawng odpowiedniego upowaznienia bgdz poswiadczenia bezpieczeiistwa
o otrzymaniu takiej korespondenc;ji, nalezy niezwlocznie powiadomié¢ Petnomocnika Ochrony.

§13
W przypadku koniecznosci zwigzanej z zapoznaniem si¢ z trescig dokumentu zastrzezonego
przez kilku pracownikéw Urz¢du, konieczne jest rozszerzenie dekretacji odpowiednio przez
kierownika jednostki.

§ 14
Odmawia si¢ przekazania dokumentu osobie niespelniajgcej warunkéw okreslonych w § 7
i powiadamia o tym fakcie ostatniego dekretujgcego, ktory wskazal takg osobe- w celu zmiany



dekretacji. W przypadku odmowy lub braku mozliwosci zmiany dekretacji powiadamiany jest
o tym fakcie Pelnomocnik Ochrony.

§15
Zabrania si¢  bezposredniego przekazywania przez pracownikow Urzedu dokumentow
zastrzezonych z pominigciem sekretariatu Urzedu.

§16
I. Wojt przed rozwigzaniem stosunku pracy z pracownikiem posiadajacym poswiadezenie
bezpieczenstwa lub upowaznienie do dostepu do informacji niejawnych o klauzuli zastrzezone,
przejmuje od niego protokolarnie calo$é materialow posiadajgcych klauzule zastrzezone
i pisemnie wyznacza pracownika, ktéry ma prowadzié przejeta dokumentacje. Protoké! sporzadza
si¢ w dwoch egzemplarzach — dla odchodzacego pracownika i dla Urzedu. O powyzszym fakcie
nalezy powiadomi¢ Pelnomocnika Ochrony.

2. Przekazanie przejgtej dokumentacji innemu pracownikowi odbywa si¢ na pisemne polecenie
Wojta lub jego dekretacji na protokole zdawczo — odbiorczym.

Rozdzial 5
Wytwarzanie i wysylanie dokumentéw oznaczonych klauzuly” zastrzezone”

§17
Informacje niejawne oznaczone klauzuly zastrzezone, wytworzone w Urzedzie
w formie dokumentu pisanego, moga by¢ sporzgdzane odrgeznie, lub na komputerze, ktory
uzyskal akredytacje bezpieczenstwa teleinformatycznego zatwierdzong przez Wojta.

§ 18
Wytwarzanie i przetwarzanie dokumentéw w postaci elektronicznej oznaczonych klauzulg
zastrzezone jest dopuszezalne wylacznie na Bezpiecznym Stanowisku Komputerowym ,

§19
Dokumenty o klauzuli zastrzezone sy sporzadzane i wykonywane przez pracownika
merytorycznie odpowiedzialnego za jego opracowanie. Praca z dokumentem zastrzezonym
moze odbywaé si¢ tylko w pomieszczeniach Urzedu w warunkach umozliwiajgcych
zapewnienie ochrony przed jego nieuprawnionym ujawnieniem lub zapoznaniem si¢ przez
osoby do tego nieuprawnione.

§ 20
Materialy niejawne o klavzuli zastrzezone, przesylane w postaci listow, nadaje si¢ jako listy
polecone lub wartosciowe ze zwrotnym potwierdzeniem odbioru, zapakowane w dwie
nieprzezroczyste mocne koperty. Materialy niejawne o klauzuli zasirzezone, przesytane w
postaci paczek za potwierdzeniem odbioru badz nadaje sie je jako paczki wartodciowe. Musza
by¢ opakowane w dwie warstwy nieprzezroczystego mocnego papieru.

§21
Szczegblowe  zasady  pakowania, oznaczania kopert i paczek, adresowania
i przesylania dokumentow zastrzezonych okresla Rozporzadzenie Prezesa Rady Ministrow
zdnia 7 grudnia 2011r. w sprawie nadawania, przyjmowania, przewozenia, wydawania



i ochrony materialéow zawierajacych informacje nigjawne (Dz. U. z 2011r. Nr 271, poz.
1603).

§22
I. W przypadku koniecznosci zorganizowania narady, w trakcie ktorej ustnie bgdg omawiane
informacje oznaczone klauzulg zastrzezone, uczestnicy spotkania muszg zosta¢ niezwlocznie
poinformowani o jego niejawnym charakterze.
2. W spotkaniu moga uczestniczy¢ wylgeznie osoby spelniajgce warunki, o ktérych mowa
w § 7 Instrukcji, ktorych zakres obowigzkéw obejmuje sprawy omawiane na spotkaniu.

Rozdzial 6

Rejestrowanie i oznaczanie dokumentéw oznaczonych klauzula
wZastrzezone”

§ 23

I. Wszystkie dokumenty zawierajace informacje zastrzezone podlegajg zaewidencjonowaniu
w prowadzonym przez upowaznionego pracownika Urzgdu ,,Dzienniku ewidencyjnym?”,
ktorego wzor zostal okreslony w zalaczniku nr 2 do Rozporzadzenia Rady Ministréw z dnia 7
grudnia 2011r.w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych (t.j. Dz.U. 2017r., poz. 1558). Dotyczy to dokumentow
wytworzonych w Urzedzie , jak i otrzymanych z zewnatrz.

2. Materialy zawierajgce informacje niejawne o klauzuli zastrzezone, po zalatwieniu spraw,
wymagaja gromadzenia w teczkach oraz oznaczania symbolami zgodnie z jednolitym
rzeczowym wykazem ak.

§ 24

I. Materialy ~zawierajgce informacje niejawne, utrwalone w formie pisemnej, zwane
dalej ,,pismem”, oznacza si¢ w nastepujgcy sposob:
1) na kazdej stronie umieszcza sie:

a) na Srodku, jako pierwszy element w nagléwku strony, klauzulg tajnosci (w sposob

wyrazny 1 w pelnym brzmieniu),

b) numer egzemplarza, a w przypadku gdy dokument wykonano w jednym egzemplarzu,
napis ,,egz. pojedynczy”,

c) sygnaturg literowo-cyfrows, na ktérg skladaja sie: literowe oznaczenie jednostki, lub
komérki organizacyjnej, symbol oznaczenia klauzuli tajnosci, numer, pod ktérym ten
dokument zostal zarejestrowany i rok, w ktérym dokonano rejestracji, a takze inne
oznaczenia ulatwiajace ustalenie miejsca wykonania dokumentu,

d) numer strony oraz liczbg stron calego dokumentu,

e) na Srodku, jako ostatni element w stopce strony, klauzule tajnosci;

2) na pierwszej stronie umieszcza si¢ réwniez:

a) nazwg jednostki lub komorki organizacyijnej,

b) nazwe miejscowosci i datg podpisania dokumentu,

c)w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, pod numerem

egzemplarza w kolejnosci pionowej imig

I nazwisko lub nazwe stanowiska adresata; w przypadku wielu adresatéw dokumentu,

dopuszcza si¢ mozliwo$¢ umieszczenia jedynie adnotacji ,adresaci wedlug rozdzielnika™:



3) na ostatniej stronie pod trescig umieszeza sie réwniez:

a) liczbg zalgcznikow,

b) liczbg ~ stron  wszystkich  zalacznikéw  lub informacj¢  okreslajaca  rodzaj

zalgczonego materiatu i jego odpowiednig jednostke miary,

¢) klauzule tajnosci zalgcznikow wraz z numerami, pod jakimi zostaly zarejestrowane, oraz

liczbg stron kazdego zalgcznika lub informacje okreslajgcg rodzaj zalgczonego materiatu i
Jego odpowiednig jednostke miary,

d) w przypadku gdy adresatowi wysyla si¢ inng liczbg zalgcznikéw niz pozostawia
w aktach, dodatkowo napis ,,tylko adresat” — jesli zalgczniki majg by¢ przekazane adresatowi
bez pozostawiania ich w aktach, lub napis ,do zwrotu” — jezeli zaltgczniki majg zostaé
zwrocone nadawey,

e) stanowisko oraz imie¢ i nazwisko lub inne oznaczenie wskazujgce osobg uprawniong do

Jjego podpisania,

f) liczbg wykonanych egzemplarzy,

g) adresatéw poszczegdlnych egzemplarzy dokumentu albo adnotacje ,adresaci wedhig

rozdzielnika”,

h) dyspozycje ,,ad acta” w przypadku egzemplarza pozostajgcego w aktach nadawcy,

i) imi¢ i nazwisko lub inne oznaczenie wskazujgce wykonawce.

2. W przypadku pisma o klauzuli zastrzezone dopuszcza sie odstgpienie od umieszczania
oznaczen, ktére wymieniono wyzej uzywajac podkreslenia.
3. Na dokumencie nieelektronicznym mozna zamiegcié dyspozycjg dotyczgcy:

1) braku zgody na kopiowanie lub thumaczenie czesci lub calogci dokumentu,

2) braku zgody na udzielanie informacji o tresci dokumentu,

3) okreslenia daty lub wydarzenia, po ktérym nastapi zniesienie lub zmiana klauzuli

tajnosei caloscei lub czesci dokumentu,
4. Na dokumencie stanowigcym zalgcznik na pierwszej stronie umieszcza sie dodatkowo

informacjg: ,,Zalgcznik nr ... do dokumentu nr ... zdnia .............. 7

5. Jezeli przy pismie przewodnim przesylane s zalaezniki to:

1) klauzula pisma przewodniego lub dokumentu nie moze by¢ nizsza niz klauzula
zalgcznika o najwyzszym stopniu tajnosei,

2) na dokumencie - jezeli po trwatym odlgczeniu zatgcznikéw dokument jest jawny, albo
Jego klauzula jest inna niz klauzula zalgeznika — na kazdej stronie pod numerem
egzemplarza umieszcza sig adnotacje o jawnosci albo klauzuli tajnosci dokumentu po
odlgczeniu zalgcznikow.,

§25

Szczegdlowe zasady oznaczania materialow niejawnych, w tym zwlaszcza dokumentéw
elektronicznych, oraz sporzgdzania kopii, odpisow, wyciggow, wypiséw, tlumaczen jak
rowniez dokumentowania tych czynnosci, okresla Rozporzgdzenie Prezesa Rady Ministréw z
dnia 22 grudnia 2011r. w sprawie sposobu oznaczania materialdw i umieszezania na nich
klauzul tajnosei (Dz.U. z 201 1r. Nr 288, poz. 1692).



Rozdzial 7
Przechowywanie, niszczenie i archiwizacja dokumentow
oznaczonych klauzulg ,,zastrzezone”

§26
Dokumenty oznaczone klauzula zastrzezone podlegaja obowigzkowej ochronie przed
kradziezg i nieuprawnionym ujawnieniem. Dokumenty zastrzezone przechowuje sig
w szafach zamykanych na co najmniej jeden zamek.

§ 27
Drzwi od pomieszczenia , w ktérych przechowywane sg dokumenty zastrzezone wyposazone
sg w zamki, bez mozliwodci wejscia 0s6b nieupowaznionych po godzinach pracy.

§28
Klueze do pomieszezefi biurowych, w ktérych przechowywane sa dokumenty niejawne
oznaczone klauzulg zastrzezone, po zakonczonym dniu pracy muszg by¢ zabezpieczone przez
pracownika.

§29
Zabrania si¢ wynoszenia poza Urzad, jak réwniez udostepniania kluczy do pomieszezen oraz
urzgdzen biurowych, w ktérych przechowywane sa dokumenty niejawne oznaczone klauzulg
zastrzezone osobom nieuprawnionym. Pracownikom Urzedu zabrania sie samodzielnego
dokonywania wymiany zamkéw bez uzyskania zgody ze strony Wojta

§ 30
Po zakoficzeniu pracy, pracownik Urzedu wychodzacy z pomieszczenia, w ktorym
przechowywane s3 dokumenty oznaczone klauzulg zastrzezone, zobowigzany jest
do zamknigcia drzwi na wszystkie zamki.

§ 31
Dokumenty zastrzezone gromadzone sg przez pracownikéw upowaznionych do dostepu do
tych informacji w teczkach akt z klauzuly zastrzezone. Dokumentéw niejawnych
oznaczonych klauzulg zastrzezone nie wolno przechowywaé razem
z dokumentami jawnymi, chyba ze stanowig integralng cze$é dokumentacji.

§ 32
W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony, teczka
akt o klauzuli zastrzezone jest przechowywana do czasu zniesienia klauzuli tajnosci.
Gdy dokument staje sig jawny teczke przekazuje si¢ do archiwum zakladowego.

§33
I. W celu zniszezenia materialow niejawnych oznaczonych klauzulg zastrzezone, ktére nie
podlegajg trwalemu przechowywaniu i utracily praktyczne znaczenie, powoluje si¢ komisje
zlozong z co najmniej trzech pracownikéw spelniajgcych warunki, o ktorych mowa w § 7
Instrukeji. Komisja sporzgdza protokoly oceny dokumentacii niearchiwalnej oraz spisy
dokumentacji niearchiwalnej przeznaczonej do zniszczenia, W oparciu o przygotowang
dokumentacj¢ Wojt wystgpuje z wnioskiem o udzielenie zgody na zniszczenie akt do
Dyrektora wlasciwego Archiwum Pafstwowego.
2. Fakt zniszczenia materialéw niejawnych dokumentuje si¢ protokolarnie oraz odnotowuje
w rubryee ,,Uwagi” dziennika ewidencyjnego z adnotacjg o tresci ,, Zniszczono na podstawie



protokotu z dnia ......”. Protokél zniszezenia przechowuje Pelnomocnik i pracownik, ktory
przechowuje akta niejawne.

3. Informacje niejawne oznaczone klauzulg zastrzezone , utrwalone na papierze niszezy sig¢
przez pocigeie w niszczarce, ktora zapewnia zniszczenie materialu, po czym nastepuje
komisyjne spalenie zniszczonych dokumentéw.

4. Informacje niejawne oznaczone klauzulg zastrzezone zapisane w formie elektronicznej
niszezy si¢ przez fizyczne zniszezenie nosnika (dyskietki, plyty itp.).

Rozdzial 7
Postanowienia koncowe

§ 33
Kazdy pracownik Urzgdu posiadajacy na zajmowanym stanowisku dostep do informacji
niejawnych oznaczonych co najmniej klauzulg zastrzezone jest zobowigzany zapoznaé sie
z niniejszq Instrukcjg i stosowaé zawarte w niej przepisy. Osoba odpowiedzialng za
zapoznanie pracownikow jest Pelnomocnik Ochrony.

§ 34
Kazdy pracownik Urzedu jest zobowigzany niezwlocznie powiadomié bezposredniego
przelozonego oraz Pelnomocnika Ochrony o wszelkich nieprawidiowosciach zwigzanych
z naruszeniem zapisOw niniejszej Instrukeji.



